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Beschreibung 

Effizientes Intra-Domain Routing in Paketnetzen 

Die Erfindung betrifft ein Verfahren, einen Randrouter und 
einen inneren Router zum Routing von Datenpaketen in einem 
Paketnetz mit Verkehrsverteilung 

Ein wichtiges Arbeitsgebiet von Netzwerktechnikern sowie Rou- 
ting- und Internetexperten ist die Weiterentwicklung von Pa- 
ketnetzen. Ein wichtiges Ziel dieser Weiterentwicklung ist 
es, ein umfassendes Spektrum an Diensten uber Paketnetze an- 
bieten zu konnen. 

Neben den herkommlichen Anwendungen zur Datentibertragung sol- 
len mehr und mehr Dienste mit Echtzeitanf orderungen wie Tele- 
phonie (z.B. Voice over IP) und Obertragung von Bildinf orma-. 
tionen in Echtzeit (z.B. Video on demand, Videokonf erenzen) 
tiber Paketnetze realisiert werden. Daraus ergeben sich neue 
Anforderung an die Paketnetze. Die Einhaltung von Qualitats- 
merkmalen ftir Dienste mit Echtzeitanf orderungen - es wird in 
diesem Zusammenhang haufig von quality of service, abgekurzt 
QoS, gesprochen - von zentraler Bedeutung. 

Die zur Zeit popularsten Paketnetze basiefen auf dem IP (In- 
ternet Protocol) Protokoll. Ihr Erfolg erklart sich zur einem 
groliem Mafie aus ihrer vergleichsweise geringen Komplexitat 
und ihrer hohen Flexibilitat . Beides hat seinen Ursprung in 
der Weise, wie Pakete im IP Netz befordert werden. 

Innerhalb von IP Netzen werden die Pakete anhand ihrer IP Ad- 
ressen geroutet. In dem uberwiegenden Teil der Falle erfolgt 
das Routing auf einer per Hop Basis, d.h. die einzelnen Rou- 
ter identifizieren anhand der Paketadresse ein Ziel, iibli- 
cherweise ein weiterer Router, zu dem das jeweilige Paket 
weitergeleitet wird. Am Ende der Obertragung Uber eine Kette 
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von Routern steht die Zustellung des Pakets an die Zieladres- 
se , haufig ein Host oder ein Gateway. 

Der einzeine Router verfiigt in der Regel tiber keine auf den 
ubertragungspfad bezogenen Inf ormationen, die iiber den nachs- 
ten Hop bzw. die nachste Etappe hinausgehen. Die. Vorhaltung 
und Verwaltung der Routingtabellen wird dadurch verhaltnisma- 
fiig aufwandsarm. Das Verfahren ist zudem insofern flexibel, 
als Alternativen und Standardziele fur den nachsten Hop vor- 
gesehen werden kGnnen, die z.B. bei Storf alien oder unbekann- 
ten Adressen die Weitervermittlung der Pakete gewahrleisten. 

IP Netze mit herkdmmlicher Routing-Technik sind fur Echtzeit- 
verkehr wenig geeignet. Die Verzdgerung und der Verlust von 
Paketen unterliegt keiner hinreichend strengen Kontrolle, um 
die fur die Echtzeitttbertragung notwendigen Qualitatsmerkmale 
garantieren zu kc-nnen. 

Methoden zur besseren Kontrolle von Obertragungsparametern 
beinhalten die Reservierung von Obertragungskapazitat fur 
Dienste mit Echtzeitanf orderungen und die Vorgabe von Uber- 
tragungspfaden im Netz. Zur Reservierung von Bandbreite in IP 
Netzen wurde das RSVP (Resource Reservation Protocol) Signa- 
lisierungsprotokoll entwickelt. Das RSVP Protokoll wird unter 
anderem zusaramen mit dem MPLS (Multiprotocol Label Switching) 
Protokoll verwendet, das eine Festlegung des Obertragungswe- 
ges erlaubt. Das MPLS Protokoll sieht vor, dass ein Paket bei 
Eintritt in eine Netz durch einen Edgerouter LSR (Label Swit- 
ching Router) ein Label zugeteilt bekommt, das far das Paket 
einen Pfad LSP (Label Switched Path) durch das Netz festlegt. 
Die Weiterleitung des Pakets durch innere Router LSR (Label 
Switching Router) erfolgt dann entsprechend dem durch das La- 
bel festgelegten Pfad LSP. 

Eine Pfadwahl findet auch im Rahmen der ATM (Asynchroneous 
Transfer Mode) Technik statt und kann fur IP Netze auch mit- 
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tels der (in der Praxis allerdings selten untersttltzen) Sour- 
ce Route Option des IP Datagramms vorgenommen werden. 

Die Reservierung von Pfaden erlaubt Garantieaussagen hin- 
sichtlich einer QoS Obertragung, ist aber mit hoher Komplexi- 
tat und mit dem Verlust an Flexibilitat (im Vergleich zu 
„best effort" Paketnetzen) verbunden. 

Die Aufgabe der Erfindung ist effizientes Routing in Sinne 
einer QoS Obertragung uber ein Paketnetz unter Vermeidung von 
Nachteilen herkSmmlicher Methoden. 

Die Aufgabe wird durch eine Verfahren nach Anspruch 1, einen 
Randrouter nach Anspruch 16 und einen inneren Router nach An- 
spruch 17 gelost. 

Im Rahmen der Erfindung wird ein Verfahren zum Routing von 
Datenpaketen in einem Paketnetz mit Verkehrsverteilung vorge- 
schlagen. Bei dem erf indungsgemaflen Verfahren wird ein Daten- 
paket von einem inneren Router des Datennetzes weitergeleitet 
bzw. geroutet, wobei die Weiterleitung bzw. das Routing des 
Paketes anhand von zumindest zwei Informationen erfolgt. Eine 
dieser beiden Informationen ist die Schnittstelle bzw. der 
Knoten, wo das Datenpaket in das Paketnetz gelangt ist und 
die zweite Information ist die Schnittstelle bzw. der Knoten, 
wo das Datenpaket das Datennetz verlassen soil. Im Gegensatz 
zu herkemmlichen Verfahren wie der ATM-Technologie oder der 
MPLS-Technologie wird kein vollstandiger Pfad durch das Pa- 
ketnetz festgelegt. Fixiert werden nur der Zugangspunkt des 
Datenpaketes zu dem Datennetz und der Punkt bzw. die Schnitt- 
stelle, wo das Datenpaket das Datennetz wieder verlasst. Im 
Inneren des Paketnetzes wird mit Verkehrsverteilung gearbei- 
tet. D.h. zum Beispiel, dass Router Alternativen fur die Wei- 
terleitung von Datenpaketen vorgegeben bekommen, die sie bei- 
spielsweise bei Ausfall eines Links oder im Rahmen von einer 
statistischen Verteilung uber alternative Wege far das Rou- 
ting verwenden kSnnen. Fur die Festlegung von Eintritts- bzw. 
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Austrittspunkten von Datenpaketen (d.h. die Schnittstellen, 
bei denen die Datenpakete in das Netz eintreten bzw. das Netz 
wieder verlassen) konnen z.B. Kennungen an Randknoten bzw. 
Ports von Randknoten vergeben warden. Eine derartige Kennung 

5 bezeichnet dann die Knoten bzw. die Ports der Knoten, iiber 
die das Datenpaket in das Paketnetz gelangt ist bzw. das Pa- 
ketnetz verlassen soil. 

Innerer Router bzw. innerer Knoten ist hierbei auf das Wei- 
10 terleiten des Datenpaketes durch das Paketnetz bezogen und 
beinhaltet alle Router bzw. Knoten, die nicht identisch dem 
Eintritts- oder Austrittsknoten sind. Die Menge der Router, 
die Schnittstellenfunktion beziiglich anderer Netze haben und 
topologisch am Rande des Netzes platziert sind, werden Edge 
15 Router genannt. Die komplementaren Router heilien dann Core 

Router. Im Rahmen dieser Terminologie ist innerer Router und 
Core Router nicht identisch. Wenn beispielsweise der Pfad des 
Datenpaketes beim Routing durch das Paketnetz iiber mehrere 
Core Router ftihrt, sind nur die beiden Core Router bei denen 
das Datenpaket in das Netz eintritt bzw. austritt auch innere 
Router im Sinne der Beschreibung. 

Bei dem Paketnetz kann es sich auch urn ein Teilnetz oder Sub- 
netz handeln. In IP (Internet Protocol) Systemen gibt es z.B. 
Netzarchitekturen, bei denen das Gesamtnetz in „autonome Sys- 
teme" bzw. „autonomous system" genannte Netze unterteilt ist. 
Das erfindungsgemalie Netz kann z.B. ein autonomes System oder 
der Teil des Gesamtnetzes im Zustandigkeitsbereich eines 
Dienstanbieters (z.B. ISP: internet service provider) sein. 
im Falle eines Teilnetzes konnen uber eine Verkehrskontrolle 
in den Teilnetzen und eine effiziente Kommunikation zwischen 
den Teilnetzen Dienstparameter fur eine Obertragung ttber das 
Gesamtnetz festgelegt werden. 

35 Im Paketnetz wird Verkehrsverteilung vorgenommen. Dabei kdn- 
nen Router des Datennetzes Verkehr zu alternativen nachsten 
Stationen bzw. Hops verteilen. Diese Verteilung kann z.B. pro 
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Paket oder pro Flow erfolgen. Das Routing ttber alternative 
Routen bzw. Pfade kann bei Ausf alien von Verbindungsabschnit- 
ten oder zwecks gleichmafiigerer Verteilung des Datenverkehrs 
vorgenommen werden. Die Erfindung erlaubt lokale Entscheidun- 
5 gen iiber die Weiterleitung von Datenpaketen anhand von Infor- 
mationen iiber den Eintritts- und Austrittspunkt . Es erfolgt 
in der Regel keine starre Festsetzung des Pfades von Datenpa- 
keten bei deren Eintritt in das Paketnetz. 

Die Erfindung hat den Vorteil einer groBeren Flexibility ge- 
geniiber Methoden, die eine vollstandige Festlegung des 
Obertragungspf ades vorsehen. Durch Zugangskontrollen am Rande 
des Netzes kann sichergestellt werden, dass das Verkehrsauf- 
kommen innerhalb des Netzes innerhalb von Grenzen bleibt, die 
eine Obertragung mit QoS Niveau erlauben. Durch die Verkehrs- 
verteilung innerhalb des Netzes kann dafiir gesorgt werden, 
dass bei einzelnen Links keine Engpasse auftreten. Probleme ■ 
von herkdmmlichen Paketnetzen wie das Kreisen von Paketen 
wird vermieden. 

Das Einbeziehen der Ursprungsinf ormation in die Weiterlei- 
tungsentscheidung eines Routers erm5glicht es, eine groliere 
Vielfalt von Wegen zuzulassen als bei klassischem IP-Routing 
bzw. ECMP (equal cost mulipath) . Der damit verbundene Anstieg 
der Komplexitat der Routing-Tabellen wird durch die Reduktion 
der Routing-Tabellen auf auf den Eintrittspunkt und den Aus- 
trittspunkt bezogene Inf ormationen (z^B. Eingangs- und Aus- 
gangsknotennummern) in einem Netz gering gehalten, die resul- 
tierenden Routing-Tabellen werden in der Regel kleiner sein 
als bei klassischem IP-Routing. Im Gegensatz zu MPLS wird 
kein expliziter Aufbau von Pfaden benotigt, und alle Netzkno- 
ten konnen die Wegevielfalt autonom ausschopfen, um eine Ver- 
kehrsverteilung oder eine schnelle lokale Reaktion auf Fehler 
zu erreichen. 
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Ftir die Versorgung des inneren Routers mit den Inf ormationen 
tiber den Eintritts- und Austrittspunkt werden im folgenden 
drei Moglichkeiten skizziert. 

Beispielsweise kann am Eintrittspunkt das Datenpaket mit ei- 
nem oder mehreren Inf ormationsf eldern bzw. Labels versehen 
werden, die die Inf ormationen bezuglich Eintritts- und Aus- 
trittspunkt des Datenpaketes beinhalten. Dieses Informations 
feld bzw. diese Inf ormationsf elder konnen als Header bzw. 
Trailer, dem Datenpaket vorangestellt oder an das Datenpaket 
angestiickelt werden. Dabei kann ein Inf ormationsf eld sowohl 
die Information iiber den Eintrittspunkt wie uber den Aus- 
trittspunkt als auch ein eigenes Inf ormationsf eld jeweils di 
Information tiber den Eintrittspunkt bzw. den Austrittspunkt 
umfassen. Den Inf ormationsf eldern bzw. Labels kann eine Bit- 
folge vorangestellt werden, um das Inf ormationsf eld als sol- 
ches zu kennzeichnen. Eine Option ist es, mit MPLS-Labeln zu 
arbeiten und flir jedes Paar von Eingangsknoten und Ausgangs- 
knoten einen MPLS-Label zu vergeben. Fur jedes der Label wer 
den dann verschiedene alternative Pfade innerhalb des Daten- 
netzes festgelegt. Beim Routing innerhalb des Netzes kann 
dann der innere Router das Label identif izieren und lokal ei 
ne Entscheidung treffen, auf welchen der zu dem Label gehori 
gen Pfaden er das Datenpaket weiterleitet . Sinnvollerweise 
werden Datenpakete eines Ende-zu-Ende-Flows, d.h. Datenpaket 
mit der selben Ursprungs- und Zieladressinf ormation (z.B. IP 
Adressen und evtl. TCP- Port nummern) entlang desselben Pfades 
geroutet, um die Reihenfolge der Datenpakete zu erhalten. 

Inf ormationsf elder, die bei einem Eingangsknoten bzw. Ein- 
gangsrouter des Datennetzes dem Datenpaket zugefugt werden, 
konnen am Ausgangspunkt bzw. Ausgangsrouter wieder entfernt 
werden. Im inneren Router konnen z.B. Routingtabellen vor- 
gehalten werden, die die Inf ormationen liber die Zugangs- 
schnittstelle des Datenpaketes und die Information Uber die 
Ausgangsschnittstelle mit einer Adresse ftir das Weiterleiten 
des Datenpaketes in Relation setzen. Eine derartige Tabelle 
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umfasst dann fiir Paare von Zugangsschnittstellen und Aus- 
gangsschnittstellen die Adresse far den nachsten Hop des Da- 
tenpaketes. Es konnen zudem weitere alternative Adressen im 
Sinne einer Verkehrsverteilung bzw. eines Backups im Falle 
von Storungen oder Verzogerungen auf einen der von dem inne- 
ren Router wegfUhrenden Links in der Tabelle angeordnet wer- 
den. Anstelle von klassisch organisierten Tabellen kann auch 
eine Suche aber moderne Suchstrukturen und Algorithmen, die 
beispielsweise entsprechend einer Baumstruktur vorgehen, 
durchgefahrt werden. 

Eine andere Option, die Inf ormationen aber Zugangsschnitt- 
stelle bzw. Ausgangsschnittstelle far das Datenpaket von dem 
Eingangs knoten zu dem inneren Router abermitteln, ist vorhan- 
dene, nicht benotigte Felder des Datenpaketes zu verwenden. 
Beispielsweise ist vorstellbar, dass die Source-Route-Option 
eines IP-Datagramms verwendet wird, urn Adressinf ormationen 
far Eingangs- und Ausgangsschnittstelle des Datenpaketes zu 
speichern. Diese Inf ormationen werden dann beim Eingang des 
Netzes in das Datagramm geschrieben und dann im Zuge der Rou- 
tingentscheidung von dem inneren Knoten aus dem Datagramm 
extrahiert. Die Inf ormationen aber Zugangsschnittstelle bzw. 
Ausgangsschnittstelle konnen dann bei Verlassen des Netzes 
wieder aus den Feldern des Datenpakets entfernt werden, so 
dass diese wieder far ihre urspranglichen Zwecke zur Verfa- 
gung stehen. 

Eine dritte MSglichkeit ist es, dass der innere Knoten anhand 
von aus dem Datenpaket extrahierten Adressinf ormationen den 
Zugangspunkt und den designierten Ausgangspunkt far das Da- 
tenpaket identif iziert . 

Eine fiir Eingangs- und Ausgangspunkt unterschiedliche Vorge- 
hensweise zur Bestimmung der Information iiber die Zugangs- 
schnittstelle des Datenpaketes zu dem Paketnetz und der In- 
formation aber die Ausgangsschnittstelle, bei der das Daten- 
paket das Datennetz verlassen soli, ist ebenfalls mdglich. 



200213482. 



Z.B. kann bei dem Eintritt des Paketes in das Netz das Paket 
mit einem Inf ormationsf eld mit der Kennung des Eintrittskno- 
ten versehen werden. Der innere Router extrahiert dann die 
Kennung und bestimmt den Ausgangsknoten z.B. mit Hilfe einer 
Tabelle. Andere Koinbinationen unterschiedlicher Vorgehenswei- 
sen zur Bestimmung der beiden auf die Eingangsschnittstelle 
bzw. die Ausgangsschnittstelle bezogenen Inf ormationen sind 
ebenfalls mdglich. 

Die Erfindung wird im f olgenden anhand von Figuren im Rahmen 
eines Ausf uhrungsbeispiels naher erlautert. Es zeigen: 

Fig.l: eine vereinfachte Darstellung eines Paketnetzes 

Fig. 2: herkommliche Routingtabellen fur das Beispielnetz von 
Fig.l 

Fig. 3: schematische Darstellung fur die erf indungsgemafte Ver- 
wendung von Labels 

Fig. 4: erf indungsgemafie Routingtabellen 

In Fig. 1 zeigt eine vereinfachte Darstellung von einem Pa- 
ketnetz Nl. An das Paketnetz Nl sind die Netze N2 bis N4 an- 
geschlossen. Die Netze N1-N4 erlauben den Teilnehmerstationen 
bzw. Endgeraten T1-T9 miteinander zu kommunizieren. Dabei 
sind jeweils drei Endgerate an die Netze N2, N3 und N4 ange- 
schlossen (T1-T3, T4-T6 und T7-T9) . Das Paketnetz Nl umfasst 
die Knoten Kl, K2 und K3, die uber die Verbindungsleitungen 
bzw. Links L12, L13 und L23 miteinander verbunden sind. In 
Fig. 2, oberste Tabelle , sind fur die verschiedenen Paare von 
Ursprungs- und Zielnetzen jeweils zwei Wege angegeben. Der 
erste angegebene Weg stellt den bevorzugten Weg ftir ein Rou- 
ting dar, das sich an der (minimalen) Anzahl der Zwischensta- 
tionen bzw. Hops orientiert. Der zweite Weg stellt jeweils 
einen Alternativweg dar, der z.B. als Behelf bei Storungen 
oder Engpassen genutzt werden kann. Exemplar isch wird ein Da 
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tentibersendung von dem Netz N2 an das Netz N3 betrachtet. Der 
„least cost" Weg fahrt iiber die Knoten Kl und K2 . Der Alter- 
nating vermeidet den Link L12, indem er die Weiterleitungs- 
kette K1-K3-K2 vorsieht. Dieser Aiternativweg wird beispiels- 
weise bei Ausfall des Links L12 gentitzt. 

Die zweite bis vierte Tabelle aus Fig. 2 zeigen eine herkomm- 
liche Routingtabellen in den Knoten Kl, K2 und K3. Fur ein 
Ziel ist jeweils die nachste Station bzw. der nachste Hop und 
eine Alternative entsprechend der in obersten Tabelle spezi- 
fizierten Wege angegeben. Entsprechend der Routingtabelle in 
Knoten Kl kSnnen an das Netz Nl adressierte Datenpakete di- 
rekt (lokal) an das angeschlossene Netz Nl iibermittelte wer- 
den. Dieser Sachverhalt in der Tabelle durch die Felder mit 
dem Begriff „lokal« wiedergegeben. An das Netz N3 gerichtete 
Datenpakete werden bevorzugt an den Knoten K2 weitergeroutet . 
Als alternatives Ziel ist der Knoten K3 tabelliert. Analog 
werden an das netz N4 gerichtete Datenpakete bevorzugt zu dem 
Konten K3 und alternativ zu dem Knoten K2 geroutet . Entspre- 
chend sind die Routingtabellen far die Knoten K2 und k3 zu 
verstehen. 

Diese Kombination von Routing-Tabellen lasst zu, dass bei- 
spielsweise ein von dem Netz N2 an das Netz N3 geschicktes 
Datenpaket, das am Knoten Kl in das Netz Nl eintritt, zu- 
nachst an den Knoten K3 weitergegeben und von diesem'dann 
wieder an den Knoten Kl zuruckgegeben wird. Z.B. bei einer 
Lastverteilung (load balancing) zum Zwecke einer besseren 
Auslastung innerhalb des Paketnetzes Nl iiber den bevorzugten 
und den alternative Weg konnen solche Falle auftreten. Wenn 
z.B. Datenpakete grundsatzlich mit achtzigprozentiger Wahr- 
scheinlichkeit entlang dem bevorzugten Weg geroutet werden 
und mit zwanzigprozentiger Wahrscheinlichkeit iiber den Aiter- 
nativweg geroutet werden, dann tritt dieser Fall mit 
0,2 * 0,2 * 100 = 4 % Wahrscheinlichkeit auf. D.h. Schleifen 
treten auf. Schleifen miissen insbesondere dann vermieden wer- 
den, wenn Verkehrsbeschrankung und Verkehrskontrollen an den 
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Grenzen des Paketnetzes Nl im Hinblick auf QoS Garantien vor- 
genommen werden. 

Dieses Problem iasst sich mit kiassischem IP-Routing, das nur 
5 die Zieladresse eines Paketes beriicksichtigt ,. nicht losen, 
ohne dass die Wegevielfalt eingeschrSnkt wird. Im vorliegen- 
den Beispiel mussten an mindestens zwei der Knoten die Alter- 
nativwege entfernt werden, urn eine schleif enf reie Weiterlei- 
tung zu gewahrleisten. Dies ist gleichzeitig die maximale We- 
10 gevielfalt, die mit Mechanismen wie ECMP (Equal Cost Multi- 
path) mit manueller Einstellung der Kostenparameter oder mit 
EIGRP (Enhanced Interior Gateway Routing Protocol) und une- 
qual cost multipath routing erreicht werden kann. 

15 Eine Option zur Umgehung der zielbasierten Weiterleitimg 

(destination based routing) ist die Vorgabe des Obertragungs- 
pfades, z.B. im Rahmen des MPLS Konzepts. Dabei werden jedem 
IP-Paket einige Bits (ein „Label" ) -vorgeschaltet , die den 
Pfad referenzieren. MPLS hat jedoch den Nachteil, dass weite- 

20 re Knoten auf dem Weg die ursprtingliche Wegeauswahl des Rou- 
ters am Netzeingang („ingress router" ) nicht mehr modifizie- 
ren konnen. 

In Fig. 3 illustriert das erf indungsgemaUes Vorgehen von In- 
f ormationsf eldern bzw. Labels zum Routing innerhalb des Pa- 
ketnetzes Nl. Es sind das Paketnetz Nl sowie die Netzes N2 
und N3 dargestellt. Ein Datenpaket, das vom Netz N2 zum Netz 
N3 ubertragen werden soil, wird beim Knoten Kl, d.h. beim 
Netzeingang, modifiziert. Dem Datenpaket werden als Header 
30 die label EL (EL: fur Egress Label) und IL (IL: fur Ingress 
label) vorangestellt . Das Label IL umfasst eine Kennung des 
Eingangsrouters (ingress router) und das Label EL eine Ken- 
nung des Ausgangsrouters (egress router) , an dem das Datenpa- 
ketpaket das Netz wieder verlassen soil. Optional kann auch 
35 eine zusatzliche Bitfolge LC* (LC: fur label code) die Label 
IL und EL als solches kennzeichnen. In der Fig. 3 ist schema- 
tisch ein IP-Paket mit solchen Label EL, IL und LC gezeigt, 
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die beim Eintritt des Datenpaketes in das Netz Nl am Knoten 
Kl hinzugefttgt und beim Austritt aus dem Netz Nl am Knoten K2 
wieder entfernt werden. 

Die Label EL und IL enthalten im Fall von IL die Nummer des 
Knotens Kl und fur EL die Nummer des Knotens K2. Diese Kno- 
tennummern konnen beispielsweise bei der Installation der 
Netzknoten vergeben werden, so dass sie jeweils innerhalb ei- 
nes betrachteten Paketnetzesnetzes bzw. autonomen System (in 
der englischsprachigen Literatur findet man haufig den Aus- 
druck Autonomous System) eindeutig sind. Als Label IL kann 
jeder Eingangsknoten des Netzes seine eigene Knotennummer 
einsetzen. Die Bestimmung der Knotennummer des Ausgangs kno- 
tens bzw. des Labels EL kann anhand klassischer Paketnetz- 
Routing-Informationen, z.B. der im Paket eingetragenen Ziel- 
IP-Adresse, vorgenommen werden. Die bestimmte Knotennummer 
des Ausgangsknotens wird dann als Label EL eingesetzt. 

Innerhalb des Netzes mussen nun die Ursprungs- und Zieladres- 
sen im Header des Datenpakets nicht mehr betrachtet werden. 
Die Bestimmung des nachsten Knotens kann allein anhand der 
dem Paket vorangestellten Inf ormationsf elder IL und EL (oder 
eines einzigen kombinierten Labels) geschehen. Dadurch werden 
die Routing-Tabellen erheblich verkleinert. Durch Kombination 
der Informationsfelder IL und EL zu einem Pseudo-MPLS-Label 
konnte dariiber hinaus das Obermittlungs format der Pakete mit 
MPLS kompatibel gehalten werden. 

Fig. 4 zeigt erf indungsgemafie Routing-Tabellen far das Bei- 
spiel von Fig.l. Den Knoten Kl, K2 und. K3 seinen die Knoten- 
nummern bzw. Kontenkennungen KN1, KN2 und KN3 zugeordnet. Der 
Eingangsknoten, z.B. Knoten Kl, verwendet dann die eigene 
Kontennummer, d.h. KN1 fur Knoten Kl, fur das Label IL. Die 
Knotenkennung fur das Label EL wird anhand einer Tabelle be- 
stimmt. Jeder Netzknoten in Nl, der mit externen Netzen ver- 
bunden ist, hat dann eine Tabelle zur Bestimmung des Aus- 
gangsknotens. Ein Beispiel far eine derartige Tabelle gibt 
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die oberste Tabelle aus Fig. 4. Bei der Obertragung eines Da- 
tenpakets vom Netz N2 zum Netz N3 extrahiert . der Eingangskno- 
ten Kl aus besagter Tabelle der Fig. 4 die Knotennummer KN2 
fur den Ausgangsknoten K2. Die Knotennummer KN2 wird dann fur 
das Label EL verwendet. In der Tabelle stehen die Netze N2, N3 
und N4 stellvertretend fiir ihre Netzknoten und alle tiber sie 
erreichbaren weiteren Netze. Die Tabellen zur Bestimmung des 
EL haben in etwa die Grofie einer BGP-Routing-Tabelle (BGP: 
Border Gateway Protocol) . Entsprechend wird auch der Suchauf- 
wand zur Bestimmung eines Labels EL ahnlich moderat sein wie 
bei der Bestimmung eines- Next Hop Routers mit Hilfe des BGP. 
Prptokolls . 

Die ubrigen Tabellen aus Fig. 4 sind das Analogon der Routing- 
Tabellen aus Fig. 2 fur das erf indungsgemafie Verfahren. Die 
Routing-Tabellen haben jetzt einen Eintrag je Ingress-Egress- 
Knotenpaar. Wenn das Paket das Netz Nl an einem der Knoten 
verlassen soil, wird das Label wieder entfernt und der nachs- 
te Knoten uber das externe Routing-Protokoll, (in der Litera- 
tur ist der Ausdruck exterior gateway protocol, abgektirzt 
EGP, tiblich) bestimmt werden. Das BGP (border gateway proto- 
col) Protokoll wird haufig zu diesem Zweck verwendet. Bei- 
spielsweise wird ein Datenpaket von dem Netz N2 zu dem Netz 
N3 geschickt. Der Eingangsknoten Kl bestimmt den Ausgangskno- 
ten K2 und stellt die Kennungen KN1 und KN2 von Eingangs- und 
Ausgangsknoten dem Datenpaket als Label voran. Entsprechend 
der Routing-Tabelle fur den Knoten Kl aus Fig. 4 ist fur das 
egress-ingress-Labelpaar KN2 und KN1 der bevorzugte nachste 
Knoten K2 . Alternativ wird das Datenpaket zum Knoten K3 ge- 
routet. Im ersten Fall wird - nach Mafigabe der dritten Tabel- 
le von Fig. 4 - vom Knoten K2 der nachste Hop mit Hilfe eines 
EGP Protokolls bestimmt (der Stern ist hierbei Platzhalter 
fiir irgendeine Knotenkennung) . Im zweiten Fall - unterste Ta- 
belle von Fig. 4 - wird vom Knoten K3 der Knoten K2 als nachs- 
ter Hop bestimmt. Es gibt keinen alternativen Hop, bzw. keine 
alternative Adresse. Die Schleife wird dadurch vermieden. 
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Die Vergabe cier Knotennummern kann bei der Installation von 
Netzknoten manuell erfolgen. Vorzuziehen sind allerdings au- 
tomatisierte Mechanismen. Dazu kann zwischen den Routern ein 
Protokoli ablaufen, mit dem diese sich (beispielsweise anhand 
5 der Sortierung ihrer IP-Adressen im betrachteten Netz) selb- 
standig auf die Knotennummern einigen und anschlieftend die 
Tabellen zur Bestimmung der Egress Label EL untereinander 
verteilen. Werden neue Knoten in ein laufendes Netz einge- 
bracht, so konnen diese die jeweils nachsten noch nicht be- 

10 legten Knotennummern erhalten. Um im laufenden Betrieb eine 
Vereinigung von vorher getrennten Netzen zu bewerkstelligen, 

^ sind im allgemeinen weitere Mechanismen notig. 

Eine Alternative zur automatischen Selbstkonf iguration ist 
15 auch die Konf iguration durch eine zentrale Station, bei- 
spielsweise im Rahmen des Netzmanagements. Dazu kann ein Netz 
zunachst im normalen IP-Routing-Betrieb gestairtet werden. An- . 
schlieliend werden liber das Netzmanagement die. Knotennummern 
vergeben und erst dann werden die Prozesse zum Anbringen der 
20 Labels und Verteilen des Verkehrs auf mehrere Wege gestartet. 

Um durch f reie lokale Verteilung von Paketen auf verschiedene . 
Wege die Reihenfolge semantisch zusammengehorender Pakete 

»(zum Beispiel Pakete derselben TCP-Verbindung) nicht zu sto- 
ren, kann dem Label durch einen Knoten am Netzeingang zusatz- 
lich ein weiteres Feld FI (flow identifier) hinzugefugt wer- 
den, das beispielsweise einen aus Ursprungs- und Zieladresse 
(z.B. IP Adressen und evtl. Portnummern) des Paketes berech- 
neten Wert enth&lt. Die weiteren Knoten im Netz mussen sich 
30 dann entweder fur jeden Wert des Feldes FI die getroffene We- 
ge-Entscheidung in einer dynamischen Tabelle merken, oder sie 
weisen in systematischer Weise (z.B. durch Aufteilung des 
Wertebereiches von FI) den Fl-Werten bestimmte Routen zu. 
Die Zuordnung zwischen FI und Wege-Entscheidung kann im Feh- 
35 lerfall an jedem Knoten lokal dynamisch ge£ndert werden. 




1~4 " 

Die Routing-Tabellen kSnnen mittels Algorithmen entweder 
zentral berechnet und an alle Knoten verteilt werden, oder 
sie werden in jedem Knoten autonom, beispielsweise mit Hilfe 
des OSPF (Open Shortest Path First) Protokolls ausgetauschten 
Link-State-Inf ormationen, berechnet . 

Das beschriebene Verfahren kann auch ohne die Obermittlung 
von Ingress-/Egress-Nummern in Labels eingesetzt werden. Dazu 
werden in jedem Netzknoten zwei weitere Tabellen vorgesehen, 
mit deren Hilfe er sich fur jedes Paket die entsprechenden 
Informationen selbst errechnen kann. Die EL-Tabelle ent- 
spricht dabei der oben anhand von Fig. 4 eriauterten EL- 
Tabelle. Eine entsprechende IL-Tabelle kann aus den externen 
(EGP) Routing-Tabellen in gleicher Weise erstellt werden, 
wenn im EGP ein symmetrisches Routing sichergestellt wird. 
Symmetrisches Routing bedeutet dabei, dass der Pfad von Da- 
tenpaketen hinsichtlich der Obertragungsrichtung invariant 
ist, d.h. unabhangig von einer Vertauschen von Ursprungs- und 
Zieladresse im Datenpaketheader . Bei der Erstellung einer IL- 
Tabelle werden die Ursprungsadressen rnit der Zugangsschnitt- 
stelle bzw. dem Zugangsknoten in Relation gesetzt. Fur ein 
Datenpaket wird die Zugangsschnittstelle ermittelt, indem mit 
Hilfe des EGP die Ausgangsschnittstelle bzw. der Ausgangskno- 
ten fur Datenpakete bestimmt wird, die die Ursprungsadresse 
des Datenpakets als Zieladresse haben. Wegen der Symmetrie 
des Routings ist die bestimmte Schnittstelle bzw. der be- 
st immte Knoten die Zugangsschnittstelle bzw. der Zugangskno- 
ten des Datenpakets. 

Da aus Sicherheitsgrunden oft ohnehin eine Oberprttfung ge~ 
wunscht wird, ob die Ursprungsadresse eines IP-Paketes beim 
Eintritt in ein Netz mit dem physikalischen Eintrittspunkt in 
Einklang zu bringen ist, wird die Anforderung nach symmetri- 
schem Routing moglicherweise in Zukunft standardmaiiig erfullt 
werden. 
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Das Konzept kann auch nur mit einem Ingress Label IL verwirk- 
licht werden. In diesem Fall wiirden die lokalen Routing- 
Tabellen anstelle der Egress Labels EL die liblichen Netzad- 
ressen enthalten und waren entsprechend grofier, aber den 
Netzeingangsknoten wurde das Nachschlagen der Egress Labels 
erspart werden. 
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Patentanspriiche 

1. Verfahren zum Routing von Datenpaketen in einem mit Rou- 
tern gebildeten Paketnetz (Nl) mit Verkehrsverteilung, bei 
dem 

ein Datenpaket (IP-Paket) von einem inneren Router des Paket- 
netzes (Nl) weitergeleitet wird, wobei die Weiterleitung des 
Datenpaketes (IP-Paket) zumindest anhand einer Information 
(Kl) liber die Zugangsschnittstelle des Datenpaketes (IP- 
Paket) zu dem Paketnetz (Nl) und einer Information (K2) uber 
die Ausgangsschnittstelle, bei der das Datenpaket (IP-Paket) 
das Datennetz (Nl) verlassen soil, vorgenommen wird. 

2. Verfahren nach Anspruch 1, 
dadurch gekennzeichnet, 

- dass das Datenpaket (IP-Paket) bei der Zugangsschnittstelle 
mit Identif ikationsinf ormationen versehen wird, anhand derer 
von dem inneren Router die Zugangsschnittstelle und die Aus- 
gangsschnittstelle identif iziert werden. 

3. Verfahren nach Anspruch 2, 
dadurch gekennzeichnet , 

- dass die Identif ikationsinf ormationen eine Kennung (Kl, K2) 
Oder eine Netzadresse fur die Zugangsschnittstelle und die 
Ausgangsschnittstelle umfassen. 

4. Verfahren nach Anspruch 3, 
dadurch gekennzeichnet , 

- dass das Datenpaket (IP-Paket) bei der Zugangsschnittstelle 
mit wenigstens einem Inf ormationsf eld (IL, EL) versehen wird, 
und 

- dass der innere Router dem Inf ormationsf eld bzw. den Infor- 
mationsfeldern (IL, EL) die Information. (Kl) Uber die Zu- 
gangsschnittstelle des Paketes (IP-Paket) zu dem Paketnetz 
(Nl) und die Information (K2) uber die Ausgangsschnittstelle 
entnimmt . 
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5. Verfahren nach Anspruch 4, 
dadurch gekennzeichnet, 

- dass das Datenpaket (IP-Paket) mit einem Inf ormationsf eld 
versehen wird, wobei 

5 — das Inf ormationsf eld als Header oder Trailer dem Datenpa- 
ket hinzugeftigt wird, 

- das Inf ormationsf eld eine Kennung (Kl, K2) der Zugangs- 
schnittstelle und der Ausgangsschnittstelle umfasst. 

10 6. Verfahren nach Anspruch 4, 
dadurch gekennzeichnet , 

- dass das Datenpaket (IP-Paket) mit zwei Inf ormationsf eldern 
(IL, EL) versehen wird, wobei 

- die Inf ormationsf elder (IL, EL) jeweils als Header oder 
15 Trailer dem Datenpaket (IP-Paket) hinzugeftigt werden, 

- das eine Inf ormationsf eld (IL) eine Kennung (Kl) der Zu- 
gangsschnittstelle und das andere Inf ormationsf eld (EL) eine 
Kennung (K2) der Ausgangsschnittstelle umfasst. 

20 7. Verfahren nach einem der Anspruche 5 oder 6, 
dadurch gekennzeichnet , 

- dass wenigstens einem Inf ormationsf eld (IL, EL) eine Bit- 
folge (LC*) beigefugt oder vorangestellt wird, die das Inf or- 
mationsf eld (IL, EL) als solches kennzeichnet . 

8. Verfahren nach einem der Anspruche 5 bis 7, 
dadurch gekennzeichnet , 

- dass das Datenpaket (IP-Paket) bei der Eingangsschnittstel- 
le mit wenigstens einem Inf ormationsf eld (IL, EL) versehen 

30 wird, und 

- dass dieses Inf ormationsf eld (IL, EL) bei der Ausgangs- 
schnittstelle wieder entfernt wird. 




9. Verfahren nach einem der Ansprtiche 4 bis 8, 
35 dadurch gekennzeichnet, 

- dass wenigstens ein Inf ormationsf eld (IL, EL) durch ein 
MPLS Label gegeben ist. 
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10. Verfahren nach Anspruch 3/ 
dadurch gekennzeichnet, 

- dass die Identif ikationsinformationen in eines der im Rah- 

5 men des Formats des Datenpakets vorgesehenes Feld geschrieben 
wird. 

11. Verfahren nach einem der vorhergehenden Anspriiche, 
dadurch gekennzeichnet, 

- dass die Ausgangsschnittstelle durch eine Kennung (K2) re- 
ferenziert wird, 

- dass die Kennung (K2) der Ausgangsschnittstelle anhand ei- 
ner Netzwerkadresse des Netzes (N3) identif iziert wird, an 
das das Datenpaket (IP-Paket) nach Durchquerung des Paketnet- 
zes (Nl) weitergeleitet werden soil, und 

- dass die Identif ikation der Kennung (K2) der Ausgangs- 
schnittstelle anhand der . Netzwerkadresse mit Hilfe einer Ta- 
belle bei der Eihgangsschnittstelle vorgenommen wird. 

12. Verfahren nach Anspruch 1, 
dadurch gekennzeichnet, 

- dass das Datenpaket (IP-Paket) bei der Zugangsschnittstelle 
mit einer Identif ikationsinformation versehen wird, anhand 
derer von dem inneren Router die Zugangsschnittstelle identi- 
fiziert wird, 

- dass die Identif ikationsinformation eine Kennung (Kl) oder 
eine Netzadresse der Zugangsschnittstelle umfasst, und 

- dass der innere Router die Information (K2) iiber die Aus- 
gangsschnittstelle anhand von aus dem Datenpaket extrahierten 
Adressinf ormationen ermittelt. 

13. Verfahren nach Anspruch 1, 
dadurch gekennzeichnet, 

- dass der innere Router die Information (Kl) iiber die Zu- 
35 gangsschnittstelle und die Information (K2) iiber die Aus- 
gangsschnittstelle anhand von aus dem Datenpaket (IP-Paket) 
extrahierten Adressinf ormationen ermittelt. 
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14. Verfahren nach einem der vorhergehenden Anspriiche, 
dadurch gekennzeichnet , 

- dass die Weiterleitung des Datenpaketes (IP-Paket) mit Hil- 
fe einer Routing-Tabelle erfolgt, die die Information liber 
die Zugangsschnittstelle des Datenpaketes (IP-Paket) zu dem 
Paketnetz (Nl) und die Information (K2) liber die Ausgangs- 
schnittstelle einer Netzadresse fur den nachsten Hop zuord- 
net . 

15. Verfahren nach einem der vorhergehenden Anspriiche, 
dadurch gekennzeichnet, 

- dass das Datenpaket (IP-Paket) bei der Zugangsschnittstelle 
mit einem Inf ormationsf eld zur Identif ikation des Flows ver- 
sehen wird, und 

- dass die Weiterleitung des Datenpakets (IP-Paket) durch den 
inneren Router nach Maflgabe des Inf ormationsf eldes vorgenom- 
men wird. 

16. Innerer Router eines Paketnetzes (Nl) zur Durchf lihrung 
eines Verfahrens nach einem der vorhergehenden Anspriiche, 

- mit wenigstens einer Routing-Tabelle, die die Information 
(Kl) liber die Zugangsschnittstelle des Datenpaketes (IP- 
Paket) zu dem Paketnetz (Nl) und die Information (K2) liber 
die Ausgangsschnittstelle einer Netzadresse fur den nachsten 
Hop zuordnet. 

17. Randrouter eines Paketnetzes (Nl) zur Durchf lihrung eines 
Verfahrens nach Anspruch 11, 

- mit einer Tabelle zur Identif ikation der Kennung (K2) der 
Ausgangsschnittstelle des Datenpakets (IP-Paket) anhand der 
Netzwerkadresse des Netzes (N3), an welches das Datenpaket 
(IP-Paket) nach Durchquerung des Paketnetzes (Nl) weiterge- 
leitet werden soil. 
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Zusammenf assung 

Effizientes Intra-Domain Routing in Paketnetzen 

Die Erfindung betrifft das Routing von Datenpaketen (IP- 
Paket) in einem Paketnetz (Nl) , z.B. einem autonomen System, 
mit Verkehrsverteilung. Im Rahmen der Erfindung wird das Wei- 
terleitung bzw. das Routing von Datenpaketen (IP~Paket) an- 
hand einer Information (Kl) liber die Zugangsschnittstelle und 
einer Information (K2) iiber die Ausgangsschnittstelle des Da- 
tenpaketes (IP-Paket) vorgenommen. Diese beiden Inf ormationen 

(Kl, K2) werden beispielsweise bei der Eingangsschnittstelle 
dem Datenpaket (IP-Paket) als Inf ormationsf elder bzw. Labels 

(IL, EL) vorangestellt • Die Erfindung ermoglicht bei modera- 
tem Aufwand und beschrSnkter Komplexitat ein flexibles und 
schleifenf reies Routing im Sinne einer Verkehrsverteilung. 
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